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Apstrakt

Problem istrazivanja predstavljen u radu usmeren je na sagledavanje stavova u¢enika osnovne
Skole u pogledu poznavanja opasnosti koje postoje na internetu. Socio—demografska struktura
uzorka, kao prediktorski model istrazivanja omogucila je sagledavanje uticaja pojedinih
varijabli na stavove ucenika o opasnostima na internetu. To su: pol, razred, sredina zivljenja
(selo-grad), struktura porodice, radni i obrazovni status oba roditelja. Istrazivanje je obavljeno
sa ciljem da se utvrdi da li se stavovi u¢enika u vezi prepoznavanja opasnosti na internetu
statisticki znacajno razlikuju s obzirom na kontrolne varijable istrazivanja. Istrazivanjem su
obuhvaceni uéenici osnovnoskolskog uzrasta. Rezultati istrazivanja ukazuju da struktura i
obrazovni status porodice kao zna¢ajne kontrolne varijable direktno uti¢u na prirodu stavova
ucenika o opasnostima na internetu. Statisticki zna¢ajna razlika u stavovima je utvrdivana sa
obzirom na uzrast, ali u odnosu na pol i radni status roditelja, statisticki znacajna razlika u
stavovima ucenika o opasnostima na internetu ne postoji.

Kljuéne reéi: bezbednost, bezbedonosna kultura, opasnosti na internetu, porodica, stavovi
ucenika osnovne $kole


mailto:maida.b@uninp.edu.rs

Stavovi ucenika osnovne $kole o bezbednosnoj kulturi na internetu | 135

SECURITY CULTURE ON THE INTERNET BASED ON THE
OPINIONS OF PRIMARY SCHOOL STUDENTS

Abstract

The research problem is aimed at looking at the opinions of elementary school students about
knowing the dangers that exist on the Internet.. The socio-demographic structure of the sample,
as a predictor model of the research, enabled the perception of the influence of certain variables
on students' attitudes about dangers on the Internet. These are: gender, class, living
environment (village-city), family structure, work and educational status of both parents. The
research was conducted in order to determine whether students' attitudes regarding the
recognition of dangers on the Internet differ statistically significantly with respect to the
control variables of the research. The research included primary school students. The results
of the research indicate that the structure and educational status of the family as important
control variables directly affect the nature of students' attitudes about dangers on the Internet.
A statistically significant difference in attitudes was established with regard to age, but in
relation to gender and the work status of parents, there is no statistically significant difference
in the attitudes of students about the dangers of the Internet.

Keywords: security, safety culture, dangers on the Internet, family, attitudes of primary school
students

uvoD

Razli¢ita shvatanja sadrZine pojma bezbednosti kao postojane vrednosti koja
omogucuje da se postigne neSto konstruktivno na planu pravde, morala i kulture
uvrezena su u stavu da je ,,...covek bezbedan ako nije izlozen opasnosti, kada je od
ugrozavanja i povredivanja zastiCen njegov fizicki, psihicki i duhovni integritet,
njegova privatnost, dostojanstvo i sigurnost, kada su zastiCene njegove slobode i
prava, tj. kada mu je imovina zasticena od otudenja, uniStenja ili oSteéenja protiv
njegove volje” (Staji¢, Mijalkovi¢, Stanarevi¢, 2006). Iz pojma bezbednosti proistice
i pojam bezbedonosne kulture: bezbednosna kultura je skup stavova, znanja, vestina i
pravila koji se manifestuju kao proces i ponasanje, a ti¢u se bezbednosti, 0 potrebi,
nacinima 1 sredstavima zaStite licnih, druStvenih 1 medunarodnih vrednosti od
ugrozavanja. Kao deo opste kuture koji obuhvata stavove, znanja, vestine, svest,
solidarnost i participaciju, smelost, rizik i akciju, bezbedonosna kultura na internetu u
fokusu je potreba za analizom postojeceg stanja kao pitanje koje je bitno sa stanovista
koriS¢enja savremenih tehnologija i interneta od strane ucenika.

Uvazavajuéi Cinjenicu da je bezbedonosna kultura dece na internetu tema brojnih
istrazivanja, teorijskih rasprava i projekata, izloZenost dece opasnostima na internetu
je, prema podacima Centra za bezbedan internet Srbije, ,,bez koordinisane zastite”.
Disbalans koji postoji izmedu nastojanja da je potrebno pokrenuti akcije edukovanja
roditelja, staratelja i nastavnog osoblja o bezbednim nacinima koriséenja interneta, s
jedne i retkog nadgledanja aktivnosti dece na internetu od strane istih s druge strane
(zato sto smatraju da ne poseduju dovoljno znanja i vestina da bi bili u stanju da



136 | Mina Mavri¢, Maida Becirovi¢ Ali¢, Semrija Smailovié

kontrolisu ponasanje dece na internetu), stvara prostor za postojanje rizika u smislu
ugrozenosti bezbednosti dece na internetu.

Rizi¢no ponasanje na internetu obuhvata i razvijanje zavisnosti usled povecanog
vremena provedenog na internetu, izlozenost onlajn marketingu i reklamama
neprimerenim deéjem uzrastu i informacionu bezbednost koja podrazumeva onlajn
prevare (Sapi¢, 2016). Rezultati ranijih istrazivanja Instituta za psihologiju o
najrasprostranjenijim rizicima na internetu kao vodece isti¢u u prvi plan prihvatanje
zahteva za prijateljstvo od nepoznatih osoba (43% ucenika osnovnih S$kola),
omogucavanje uvida u li¢ne profile (29% ucenika) kao i odgovaranje na poruke
nepoznatim osobama koje Zele da uspostave neku vrstu kontakta sa decom (27%
ucenika). Polovina dece koja su dozivela digitalno uznemiravanje sklona je da takve
situacije pripise zadirkivanju i sali (Popadi¢, Kuzmanovi¢, 2013).

TEORIJSKI PRISTUP PROBLEMU

Internet 1 moderne tehnologije bitno obelezavaju i oblikuju zivot ljudi, samim tim i
ucenika. Ucenici osnovne $kole, s obzirom na uzrast, u ve¢em su riziku od negativnih
uticaja interneta nego srednjoskolci i starija populacija. Internet osnovoskolci, a
posebno stariji osnovci, koriste na dva naéina: kori$éenje interneta u obrazovne svrhe
i kori$¢enje interneta u slobodno vreme.

Slobodno vreme ucenika je vreme kada ucenik nije u skoli ili nije na nastavi
u Skoli. Ovo vreme je izvan podrucja intencionalnog i institucionalnog vaspitanja, ali
institucije i te kako mogu i treba da uti¢u na oblikovanje slobodnog vremena uéenika
— Skola, porodica i drustvena zajednica.

Slobodno vreme ucenik provodi u svojoj porodici i izvan porodice. Osnovni
model zajedni¢kog vremena sa porodicom podrazumeva zajedni¢ko obedovanje i
zajednicke aktivnosti: gledanje televizije, igranje drustvenih igara, porodi¢ne
praznike, putovanja i pose¢ivanje kulturno-umetnickih, sportskih manifestacija i sl. U
zdravoj porodici kontakt medu ¢lanovima porodice je intenzivan i nije zasnovan samo
na fizickom prisustvu ¢lanova porodice u istom prostoru u isto vreme. Na Zalost, usled
okupiranosti roditelja sticanjem materijalnih koristi za porodicu, roditelji sve vise rade
i sve manje vremena provode sa decom. Otudenost modernog zivota na relaciji
roditelji — dete doveli su do toga da sve Cesce ¢lanovi porodice borave u istom
fizickom prostoru, ne komuniciraju¢i izvan osnovnih potreba (na primer: dete
slobodno vreme u ku¢i provodi pregledanjem drustvenih mreza ili igrajuci igrice, a sa
roditeljima komunicira samo po potrebi). To takode otvara pitanje slobodnog vremena
ucenika izvan porodice. Naime, najodgovorniji za slobodno vreme ucenika su roditelji
i porodica koji imaju pristup slobodnom vremenu ucenika izvan Skole. Zadatak
porodice je da usmeravaju interese deteta i da pozitivno uti¢u na izbor aktivnosti
slobodnog vremena. Slobodno vreme nuzno zahteva i zabavu, druZenje, ali odabir
mora biti zasnovan na ne Stetnosti i interesovanju deteta. U idealnim uslovima bi
Skola-roditelji-drustvena sredina kao zajednica pozitivno uticali na slobodno vreme
uCenika — stvaranjem raznolikih moguénosti za provodenje slobodnog vremena,
zajedniCckom kontrolom i usmeravanjem ucenika. Zato su vannastavne aktivnosti
skole i sekcije veoma vazne za slobodno vreme ucenika. Nuzno je da skole razvijaju
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vaspitanje za slobodno vreme ucenika i u slobodno vreme ucenika. U realnosti $kole
ili ne organizuju slobodne aktivnosti uc¢enika, ili ih organizuju u skladu sa sopstvenim
uslovima, a ne na osnovu interesovanja ucenika. Vannastavne aktivnosti mogu biti
sportskog, ekoloskog ili kulturnog karaktera ili uze vezane za Skolske nastavne
predmete (Ajanovic i dr., 2004). Sve ¢esce su te aktivnosti formalnog karaktera — da
bi se ispunio zakonski okvir. Naj¢es¢e su to sportske aktivnosti i kulturni sadrzaji koji
zadovoljavaju potrebu Skole (kulturno-umetnicki program za Dan skole, prijem
prvaka i sl.), uz ili bez ucesca na likovnim konkursima, literarnim konkursima 1 sl.
(koji se obi¢no realizuju u okviru redovne nastave ili dodatne nastave za najnadarenije
ucenike). Slobodne aktivnosti bi trebale da obuhvataju Siri spektar interesovanja
ucenika: sport, kulturno-umetnicki sadrzaji, tehnicko, nau¢no i rekreacijsko obeleZzje.
Skola moze bitno uticati i na kreiranje razvoja politika izvan $kole: informisuéi
uéenike i roditelje o moguénostima participiranja u radu kulturno-umetnickih
drustava, kolonija, programa, razmene u¢enika, obukama i dr. Uz takvu inicijativu
Skole bi se mogle animirati kao i celokupna drustvena zajednica — od stvaranja uslova
za rad raznovrsnih grupa za razlicita ucenicka interesovanja do participacije §to vise
ucenika u programima koji bi ih adekvatno animirali u slobodno vreme shodno
njihovim interesovanjima. lako su skolske aktivnosti usmerene samo na uc¢enike skole
i besplatne su, ukljuc¢ivanjem Skola u razvoj mogucnosti organizacije slobodnog
vremena izvan Skolskog sistema, doprinelo bi se radu i razvoju klubova, drustava,
zadruga, sekcija i drugih oblika rekreativnih sadrzaja (Ajanovi¢ i dr., 2004).
Izvannastavne aktivnosti sprovodi $kola i u¢enik ih bira po interesovanju. One se ne
organiziju u skoli po odeljenjima, ve¢ u posebno formiranim grupama skolske dece.
Slobodne aktivnosti izvan $kole takode ucenike spajaju po interesovanju, ali grupe
nisu sacinjene od ucenika samo jedne Skole ve¢ razli¢itih $kola i ne moraju nuzno biti
organizovane po uzrastu.

Dakle, slobodno vreme uéenika — i vreme u porodici i van porodice, u smislu
vannastavnih aktivnosti koje organizuje skola i slobodnih aktivnosti, su 0d primarnog
znacaja za pravilan razvoj ucenika i njegovog odnosa prema sebi, drugima i sredini.
Gotovo svi vidovi slobodnih aktivnosti (u i bez organizacije skole) su bolja opcija
nego da ucenik svoje vreme provodi izvan svih oblika organizovanih aktivnosti, jer je
u tom sluc¢aju ucenik sigurno uz neki od savremenih tehnoloskih uredaja i na internetu.
Televizija i masmediji bitno uti¢u na oblikovanje danasnjih generacija. Svima
dostupna, televizija je postala odlucujuéi faktor u formiranju trendova Zzivota i
ponasanja. No, dok je televizijama i kompanijama najbitniji profit i ostvarivanje
gledanosti, sami programski sadrzaji najce$¢e nisu primereni mladim ljudima u
razvoju (Milisa, Milaci¢, 2010). U R. Srbiji svaki program, emisija, duzan je da
naglasi dozvoljeni uzrast deteta/osobe. No, iako sadrzaj nije za mlade od 18 godina,
opet su roditelji i ¢lanovi porodice ti koji bi trebali da kontrolisu emisije koje njihovo
dete gleda. lako bi bilo primerenije da televizijske kompanije nemaju prava da
neprimerene sadrZaje emituju tokom dana, i u ovom slucaju je teret na roditeljima i
§koli. Upravo je televizija najzasluznija za stvaranje trenda dokoli¢arenja medu
mladim ljudima (Milisa, Milaci¢, 2010). Slobodno vreme se provodi uz televiziju ili
gledanje televizijskih sadrzaja preko odredenih platformi na internetu. Mladi ¢esto
provode nekoliko sati dnevno uz popularne serije ili filmove. Osim televizije, mladi
slobodno vreme provode uz igrice, drustvene mreze, ¢et i email. Igrice se dele na dve
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vrste: mladi uzrasti koriste igrice koje se instaliraju na uredaj i igraju bez internet
konekcije, dok stariji koriste igrice igrajuéi na platformama onlajn. lako postoje igrice
uz koje dete moze da uci, vecina igrica koje su aktuelne starijim osnovcima nisu
primerene njihovom uzrastu, omogucavaju im kontakt sa ljudima iz celog sveta i
izazivaju zavisnost. Neretke su situacije da zbog igranja igrica ucenik sve svoje
slobodno vreme provodi igrajuci ih, zapostavljaju¢i odmor i san, zanemarujuci
Skolske obaveze i druzenje izvan igranja igrice, a Cesti su i finansijski gubici (jer
dodaci i napredak u ovim igricama zahtevaju ulaganje novca). Danas sve drustvene
mreze imaju opciju Ceta. Problemi koji nastaju kada dete pristupi servisu za Cavrljanje
zaista mogu biti mnogobrojni; deca mogu otkriti li¢ne podatke nepoznatim osobama,
deliti lozinku s drugim korisnicima, mogu pristupiti temama koje su namenjene
punoletnim osobama i sl. Drustvene mreze povezuju ljude Sirom sveta, ali kod starijih
osnovaca je vise Stetnih karakteristika kori§¢enja drustvenih mreza, nego pozitivnih.
Naime, ucenici postaju zavisni od drustvenih mreza. Merilo vrednosti je popularnost:
pratioci, lajkovi i sl. Neretko se upravo preko drustvenih mreza ucenici
zloupotrebljavaju i nad njima se vr$i nasilje. Stvarnost drustvenih mreza zamenjuje
realnost. Posebno u tom uzrastu, druStvene mreZe mogu uticati pogubno na razvoj.
Problem sa direktnom komunikacijom sa nepoznatim korisnicima je taj §to nikada ne
mozemo biti sigurni u identitet osobe sa kojom komuniciramo. I u tom smislu je
mnogo zloupotreba, posebno mladih korisnika.

Evidentna je potreba da se i odrasli i mladi edukuju o slobodnom vremenu i o
koriS¢enju interneta u slobodno vreme. Odgovornost odraslih u ovom dobu punom
iskuSenja je ogromno, kao i odgovornost celokupne drustvene zajednice. Drustvene
mreze su postale svakodnevnica i deo identiteta svih mladih ljudi, kao i internet.
Bezbednost na internetu i od interneta mora postati prioritet svim nosiocima
vaspitanja i obrazovanja mladih.

No, internet se moze Koristiti i treba koristiti u obrazovne svrhe. Obrazovanje na
internetu je vid obrazovanja koji prevazilazi prepreke (vremenske, prostorne,
materijalne) (Goljanin i dr., 2014).

Obrazovanje na daljinu, posebno u godinama iza nas, u vidu onlajn nastave,
omogucilo je realizaciju obrazovnog procesa izvan Skole i bez fizickog kontakta.
Zatim se izdvaja u€enje putem mreze (eleraning). Ovaj vid obrazovanja podrazumeva
neprestanu dostupnost sadrzaja uc¢enja — u $koli i kod kuce, u bilo koje vreme i sl.
Mogucnosti koris¢enja interneta u Skolama su mnogobrojne. No u smislu
bezbednosne kulture na internetu, opasnost predstavlja upotreba interneta u slobodno
vreme ucenika.

METODOLOSKI OKVIR ISTRAZIVANJA

U radu se analiziraju rezultati dobijeni istrazivanjem ¢iji je predmet bio usmeren ka
sagledavanju prirode stavova ucenika osnovne Skole o bezbedonosnoj kulturi na
internetu u zavisnosti od kontrolnih varijabli koje su determinisale i
sociodemografsku i obrazovnu strukturu uzorka. U odnosu na kontrolne varijable
istraZivanja — pol, razred, sredina zivljenja (selo-grad), struktura porodice, radni i
obrazovni status oba roditelja — istraZivanje je obavljeno sa ciljem da se utvrdi da li se
stavovi ucenika u vezi prepoznavanja opasnosti na internetu statisticki znacajno
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razlikuju s obzirom na kontrolne varijable istrazivanja. U analizi rezultata poslo se od
opste hipoteze da svi navedeni pokazatelji zna¢ajno uti¢u na stavove u¢enika osnovne
Skole prema bezbednosti na internetu.

Na osnovu opste hipoteze formulisane su i posebne hipoteze istrazivanja:

1. Statisti¢ki zna¢ajna razlika u mi§ljenjima u¢enika OS o opasnostima na internetu s
obzirom na pol — ne postoji.

2. Statisticki znacajna razlika u kori§¢enju i ucestalosti kori§¢enja interneta postoji u
odnosu na V i VIII razred — postoji.

3. Statisti¢ki znacajna razlika u misljenjima ucenika OS o opasnostima koris¢enja
interneta s obzirom na strukturu porodice — postoji.

4. Statisti¢ki znacajna razlika u misljenjima ucenika OS o opasnostima koris¢enja
interneta s obzirom na radni status roditelja — ne postoji.

5. Statisti¢ki zna¢ajna razlika u misljenjima ucenika OS o opasnostima koris¢enja
interneta s obzirom na obrazovni status roditelja — postoji.

Posredstvom skale stavova koncipirane za potrebe istrazivanja, prikupljeni su podaci
za sve navedene pokazatelje. Ispitanici su samoadministracijom ocenjivali stepen
slaganja sa ajtemima o prepoznavanju opasnosti na internetu na petostepenoj skali
Likertovog tipa u kojoj ve¢i broj predstavlja manji stepen slaganja sa ajtemom
(1=potpuno tacno, 2=delimi¢no ta¢no, 3=nedolu¢an sam, 4=delimi¢no netacno,
5=potpuno neta¢no).

U istrazivanju je ucestvovalo 43,2% decaka i 56,8% devoj¢ica osnovnoskolskog
uzrasta. Ispitani su ucenici V (53,8%) i VIII razreda (46,2%), od toga 40,4% je sa
seoskog podrucja i 59,6% su gradske $kole. Sa oba roditelja Zivi vec¢ina ispitanika
(90,4%), sa jednim 8,3%, a bez roditelja je 1,3% ucenika. Kod najveceg broja jedan
roditelj je u radnom odnosu (67,3%), oba roditelja rade kod 30,7% ucenika, dok
roditelji tri u¢enika ne rade. Osnovnu $kolu kao najvisi nivo obrazovanja ima 25,5%
oc¢eva ispitanika, njih 45% ima srednji obrazovni nivo, dok visoku stru¢nu spremu
ima 29,5% oceva. Najveci procenat majki ispitanika ima srednji obrazovni nivo
(40,3%), nesto manji broj osnovnu $kolu (38,9%), dok je 20,8% majki ispitanika
visoko obrazovano.

Statisticka obrada rezultata izvrSena je uz metode deskriptivne statistike i kroz
testiranje hipoteza i: frekvencije, procente, uzoracku srednju vrednost (aritmeticka
sredina — M), standardna devijacija (mera odstupanja od proseka — SD), minimalna i
maximalna uzoratka vrednost numeri¢kih varijabli, nivo verovatnoce (na p<0,05),
AVNOVA (jednofaktorska analiza verovatnoce) i t-test (za velike nezavisne uzorke).
Svi podaci su obradeni kroz statisticki paket SPSS ver. 25.0.

ANALIZA | INTERPRETACIJA REZULTATA ISTRAZIVANJA

Sumirajuéi opsti stav polovine ispitanih ucenika u pogledu informisanosti o
potencijalnim opasnostima koje postoje na internetu, moze se konstatovati da su
jedinstveni u stavu da su svesni prisutnih opasnosti na internetu i u skladu sa li¢nim
procenama ih i klasifikuju: hakovanje i krada licnih podataka su najucestalija birana
opasnost, dok vr$njacko nasilje, vredanje, otmice, lazni profil, zloupotrebu dece i
ucenjivanje navode u neznatnom broju slucajeva.
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Deskriptivni pokazatelji istrazivane kategorije stavova ucenika o bezbednosti na
internetu prikazani su u vidu 20 ajtema koji su procenjivani na skali stavova i
interpretirani u vidu kvalitativne analize: gotovo svi uéenici imaju pristup internetu
(M=1,62+1,17), uglavnom imaju i li¢ni smart phone uredaj (M=1,81+1,36). U
proseku su ucenici odgovorili da uglavnom svakodnevno surfuju na internetu
(M=1,91«£1,15). Kao ta¢nu tvrdnju osnovnoskolci su ocenili: Imam svoj profil na
drustvenim mrezama (M=1,57+1,09). Kao delimi¢no neta¢no uéenici ocenjuju ajtem:
U toku sajber komunikacije poSaljem poruku sajber sagovornicima koju nikada ne bih
poslao/la sagovorniku u realnom fizickom okruzenju (M=3,44+1,50). Kao delimi¢no
ta¢no ocenjeno je koris¢enje interneta u obrazovne svrhe (M=2,17+1,15). Medutim,
slicnom ocenom ocenjena je i tvrdnja: Internet koristim iskljucivo za zabavu
(M=2,02+1,26). Osrednjom ocenom ucenici su ocenili da na internetu najvise
pose¢uju www sajtove (M=3,34+1,44), ali i da viSe vremena provode za
kompjuterom nego u prirodi (M=3,29+1,52). Ucenici potvrduju da im roditelji
ograni¢avaju vreme koje provode na internetu (M=2,41+1,66). Ucenici su svesni
opasnosti koje vrebaju na internetu i njihovih posledica (M=1,60+1,13). Ugenici
smatraju da su upoznati sa opasnostima koje vrebaju decu na internetu
(M=1,73%0,97). Neta¢no je da roditelji provode veéinu slobodnog vremena na
internetu smatraju ucenici (M=3,65+1,39). Ucenici su o opasnostima na internetu
¢eSce Culi od roditelja (M=1,61+0,99), nego od nastavnika (M=2,66+1,36) ili na
medijima (M=2,72+1,41). U€enici smatraju da roditelji posve¢uju dovoljno vremena
da edukuju svoju decu o0 dobrim i lo§im stranama interneta (M=1,93%1,22). Ispitanici
su upoznati da na internetu moze do¢i do krade li¢nih podataka i identiteta
(M=1,52+1,02), ali i posledica koje za sobom ostavlja krada li¢nih podataka od strane
sajber kriminalaca (M=1,68+0,87). Ucenici ne misle da je sve preterano i da nema
nikakvih opasnosti (M=3,53+1,48).
Tabela 1.

Prepoznavanje opasnosti na internetu, deskriptivni pokazatelji

Min | Max M SD
p7 Kuéni raéunar ima pristup internet 1 5 1,62 117
p8 Imam li¢ni smart phone uredaj 1 5 1,81 1,36
p9 Svakodnevno surfujem na internet 1 5 101 1,15

p10 Imam svoj profil na druStvenim mrezama (navesti
drustvene mreze koje najéesce koristite)

U toku sajber komunikacije posaljem poruku sajber
pll sagovornicima koju nikada ne bih poslao/la sagovorniku
u realnom fizickom okruZenju

pl2 Internet koristim u obrazovne svrhe 1 5 2.17 1,15

1 5 1,57 1,09

1 5 3,44 1,5

pl3 Internet koristim iskljucivo za zabavu 1 5 2,02 1,26

pl4 Na internetu najvise poseéujem www sajtove 1 5 3,34 1,44
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pl5 | Visevremena provodim za kompijuterom nego u prirodi 1 5 3.29 152

p16 Roditelji mi ograni¢avaju vreme koje provodim na
internetu

pl7 Svestan sam opasnosti koje vrebaju na internetu i
njihovih posledica

1 5 2,41 1,66

1 5 1,6 1,13

pl8 Znam sve o opasnostima koje vrebaju decu na internetu 1 5 173 0,97
p20 Roditelji provode veéinu slobodnog vremena na internetu 1 5 3,65 1,39
p21 | O opasnostima na internetu sam cuo od roditelja 1 5 161 0,99

p22 Roditelji posveéuju dovoljno vremena da me edukuju o
dobrim i lo§im stranama interneta
p23 O opasnostima na internetu sam cuo/Cula od nastavnika 1 5 2,66 1,36

1 5 1,93 1,22

p24 O opasnostima koje vrebaju na internetu sam ¢itao/la i

¢uo/la u medijima

p25 Na internetu moze do¢i do krade licnih podataka i
identiteta

p26 Svestan/na sam posledica koje za sobom ostavlja krada 1 5 168 087

licnih podataka od strane sajber kriminalaca ' '

p27 Mislim da je sve preterano i da nema nikakvih opasnosti 1 5 353 148

1 5 2,72 1,41

1 5 1,52 1,02

Min=minimalna vrednost na uzorku, Max=maksimalna vrednost na uzorku, M=aritmeti¢ka
sredina, SD=standardna devijacija;

Stavovi ucenika sli¢ni su bez obzira na polnu pripadnost, dakle statisticki znacajna
razlika medu polovima ne postoji ni na jednom ajtemu.

Statisticki zna¢ajna razlika izmedu uéenika V i VIII razreda i posedovanju
licnog smart phone uredaja postoji (p<0,05). Naime, ucenici VIII razreda ceSce
poseduju ovaj uredaj (M=1,58+1,25) u odnosu na petake (M=2,01£1,43). Osmaci rede
internet koriste isklju¢ivo za zabavu (M=2,24+1,40) u odnosu na petake
(M=1,83=£1,10), p<0,05. Petaci ¢es¢e koriste www sajtove (M=3,06+1,46) u odnosu
na osmake (M=3,68+1,34), p<0,01. Medutim, osmaci su svesniji opasnosti koje
vrebaju na internetu (M=1,38+0,80) u odnosu na petake (M=1,80£1,32), p<0,05.
Osmaci smatraju da vise znaju o opasnostima koje vrebaju decu na internetu
(M=1,46+0,65) u odnosu na petake (M=1,95+1,14), p<0,01.

UCcenici koji pohadaju gradske Skole ¢eS¢e su o opasnostima na internetu culi
od roditelja (M=1,46+0,73) u odnosu na ucenike iz seoskih §kola (M=1,84+1,26),
p<0,05. Ucenici iz grada su takode informisaniji o tim opasnostima preko medija
(M=2,52+1,32) u odnosu na ucenike iz seoske sredine (M=3,02+1,50), p<0,05.

Dalje nas je interesovalo — postoje li razlike u stavovima uc¢enika u odnosu
na strukturu porodice i radni status roditelja. Ispitali smo i da li u€enici koji odrastaju
sa jednim ili oba roditelja imaju drugacije stavove prema opasnostima koje vrebaju na
internetu. Ucenici koji odrastaju sa jednim roditeljem ceS¢e svakodnevno surfuju na
internetu  (M=3,23+1,64) u odnosu na one Koji odrastaju sa oba roditelja
(M=1,80£1,02), p<0,001. Oni koji odrastaju sa jednim roditeljem manje su svesni
opasnosti koje vrebaju na internetu i njihovih posledica (M=2,62+1,76) u odnosu na
vr$njake iz potpunih porodica (M=1,51+1,02), p<0,01. Takode, deca iz nepotpunih
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porodica rede su ¢ula o opasnostima na internetu od nastavnika (M=3,62+1,19) u
odnosu na vr$njake sa oba roditelja (M=2,58+1,35), p<0,05. Deca sa oba roditelja
svesnija su da na internetu moze do¢i do krade licnih podataka i identiteta
(M=1,42+0,88) od vrsnjaka sa jednim roditeljem (M=2,62+1,66), p <0,001. Deca sa
oba roditelja svesnija su posledica koje za sobom ostavlja krada li¢nih podataka od
strane sajber kriminalaca (M=1,63+0,84) od vr$njaka sa jednim roditeljem
(M=2,31+1,03), p <0,05. Ucenici ¢iji roditelji imaju razli¢it radni status ne razlikuju
se statisticki znacajno povodom stavova o prepoznavanju opasnosti na internetu.

U pokusSaju utvrdivanja razlike u stavovima ucenika u odnosu na obrazovnu strukturu
roditelja, dosli smo do podataka koji ukazuju da ucenici ¢ije majke imaju visoko
obrazovanje rede surfuju na internetu (M=2,37+1,16), u odnosu na decu ¢ije majke
imaju osnovno (M=1,75+0,95) ili srednje obrazovanje (M=1,74+1,16), p<0,05.
Stavovi uc¢enika o opasnostima koje vrebaju na internetu ne razlikuju se statisti¢ki
znacajno u odnosu na obrazovanje oca.

DISKUSIJA

UcCenici od V do VIII razreda osnovne Skole specificnog su uzrasta — na pragu
puberteta, sebe ne smatraju decom i nestrpljivo iS¢ekuju odraslo doba, te pokusavaju
i pre vremena donositi samostalno odluke, najcesée bez dovoljno znanja. Ukoliko
roditelji nisu u mogucnosti da prate svakodnevne navike dece, a Skola i drustvena
zajednica ne utiCu na pravilno konvipiranje slobodnog vremena deteta i upotrebe
interneta, uc¢enici ovog uzrasta jesu u opasnosti od negativnih uticaja interneta.

Opsti cilj ovog istrazivanja odnosio se na utvrdivanje uticaja i povezanosti
sociodemografskih varijabli na stavove ucenika o bezbednosnoj kulturi na internetu.
Sociodemografske karakteristike uticu na uc¢enicke stavove o bezbednosnoj kulturi na
internetu u odredenoj meri.

Pol ispitanika, u vezi sa bezbednosnom kulturom na internetu, statisti¢ki nije
znacajan. Rezultati naSeg istrazivanja su potvrdili da pristup internetu imaju i
devojcice i1 decaci, i da pol ne uti¢e na posedovanje li¢nog smart phone uredaja,
kori$éenje neta za zabavu/obrazovne svrhe, kao ni poseéivanje www sajtova. I decaci
i devojcice jednako daju primat internetu nad boravkom u prirodi. Ista je situacija i po
pitanju izvora informacija o bezbednosti na internetu i kradi li¢nih podataka.
IstraZivanje Deca Evrope na internetu radeno je 2021. godine (Kori$éenje interneta i
digitalne tehnologije kod dece i mladih), a rezultati pokazuju da pol ne uti¢e na odnos
dece prema kori§¢enju interneta i bezbednosnoj kulturi.

Druga hipoteza naseg istrazivanja odnosila se na razliku petaka i osmaka u pogledu
nacina i ucestalosti kori§¢enja interneta. Ova hipoteza je potvrdena na osnovu slede¢ih
¢injenica: ¢eS¢e osmaci imaju licne smart phone uredaje nego petaci, no ovde treba
napomenuti da je pandemija i onlajn nastava doprinela tome da zaista vecina ucenika
ima neki od li¢nih uredaja iz prostog razloga — neophodnosti posedovanja nekog
uredaja da bi mogla da se prati nastava i odraduju zadaci. Ce$ce petaci internet koriste
za obrazovanje, a osmaci ¢eSc¢e za zabavu (iako bi situacija trebala da bude obrnuta).
Ne iznenaduje da su stariji ucenici svesniji opasnosti koje vrebaju na internetu nego
petaci. Po ostalim varijablama rezultati neznatno odstupaju — u smislu pristupa
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internetu, vremenu koje uéenici provode uz internet, kao i izvorima informisanosti o
bezbednosnim merama. I petaci i osmaci provode previ§e vremena na internetu, a to
potvrduje i pomenuto istrazivanje u kojem se naglasava da mladi korisnici (visi
razredi OS) zbog igranja igrica i drustvenih mreza zanemaruju ¢ak i jelo i spavanje.
U tre¢oj hipotezi naSeg istrazivanja smo predvideli da postoji statisticki znacajna
razlika u stavovima udenika OS s obzirom na strukturu porodice. Istakli smo da sa
oba roditelja zivi vec¢ina ispitanika (90,4%), sa jednim 8,3%, a bez roditelja je 1,3%
ucenika. Nazalost, istrazivanjem je potvrdeno da ucenici koji Zive sa jednim
roditeljem provode viSe vremena na internetu. Smatramo da u takvim porodicama
roditelj mora da je viSe usmeren na materijalno obezbedivanje porodice i da takvi
roditelji najcescée vise rade i manje vremena su sa detetom, a dete je u slobodno vreme
samo i slobodno preterano koristi internet. Ucenici u jednoroditeljskim porodicama
su i manje svesna opasnosti interneta, a manje su svesna posledica krade identiteta.
Upravo kod ovakvih u¢enika bi §kola nuzno morala da pojaca mere i obezbedi u¢eniku
sticanje neophodnih znanja o opasnostima interneta, kao i pomo¢ u osmisljavanju
kvalitetnog slobodnog vremena ucenika, jer je ovakvih ucenika mnogo manje u
odeljenjima i $koli nego ucenika sa oba roditelja.

lako smo pretpostavili da nema statisticki znacajne razlike u stavovima ucenika o
bezbednosti na internetu s obzirom na radni status roditelja, istrazivanje je pokazalo
da roditelji koji rade i roditelji koji ne rade gotovo jednako ne uti¢u na znanja i stavove
dece o0 bezbednosti na internetu. Gore pomenuto istrazivanje takode pokazuju da
roditelji sa decom u neznatnom procentu razgovaraju o internetu, ponasanju na
internetu, bezbednosti na internetu i sl. Roditelji razgovaraju sa decom u smislu
ograni¢avanja Vremena koje ucenici provode na internetu. Interesantan je podatak da
uCenici najmanje tri sata dnevno provode na internetu, a gotovo sve vreme je svrha
zloupotrebe interneta — zabava.

Poslednja hipoteza se odnosila na stavove ucenika o bezbednosti na internetu u
odnosu na obrazovni status roditelja. Ocekivano je da obrazovaniji roditelji uti¢u na
stavove deteta o bezbednosti na internetu, kao i o pravilnoj upotrebi interneta.
IstraZivanje je obavljeno razdvajanjem roditelja po polnoj strukturi: otac i majka
razli¢itog obrazovanja. Rezultati su pokazali da pristup internetu, posedovanje li¢nog
uredaja, posedovanje profila na drustvenim mrezama, komunikacija sa nepoznatim
ljudima, koriS¢enje neta u obrazovne ili zabavne svrhe ne zavise od obrazovanja
roditelja. Statisticki znaCajna razlika postoji samo kod provodenja vremena na netu u
zabavne svrhe jer se pokazalo da deca Cije majke poseduju visoko ili srednje
obrazovanje rede koriste internet za zabavu. O bezbednosti na internetu i kradi
podataka i identiteta, ucenici ne dobijaju dovoljno informacija od roditelja bez obzira
na stepen obrazovanja.

Dakle, u ovom istrazivanju ispitivani su stavovi ucenika o bezbednosnoj kulturi
odnosno o bezbednosti na internetu i koriS¢enju interneta uopste. Nalazi ukazuju na
to da uc€enici provode previse vremena na internetu i da nisu upoznati sa opasnostima
niti merama bezbednosti na internetu, a znanja koja poseduju nisu proistekla od
roditelja niti Skole (u najvec¢em broju slucajeva). U buduénosti bi bilo pozeljno istraziti
Mmoguénosti planskog organizovanja slobodnog vremena ucenika u drustvenoj
zajednici. Neophodno je stvoriti uslove da se 0 opasnostima interneta i bezbednosnim
merama upoznaju ucenici, nastavnici i roditelji. Samo ukoliko se ucenicima ponudi
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bolja opcija od dangubljenja uz internet, ponudi znanje o dobrim i lo§im stranama
interneta, postoji mogucnost da negativne posledice kori§¢enja interneta nece trajno
osakatiti sadasnje i buduce mlade generacije.

ZAKLJUCAK

Sve vise se isti¢e da je kreiranje koordinirane nacionalne kampanje o bezbednim
na¢inima koris¢enja interneta jedan od prioritetnih zadataka svake vaspitno-
obrazovne institucije u koje se svakako ubraja i porodica, kao prvo okruzenje koje
ima presudan uticaj na formiranje stavova dece uopste, a time i stavova prema
bezbednosti na internetu. VVaznost roditeljskog uticaja na formiranje stavova ucenika
je nedvosmislena. lako skola, vrsnjaci i sredstva informacionih tehnologija imaju
uticaj na mlade osobe, faktori koji ¢ine strukturu porodi¢ne organizacije —
socioekonomski i obrazovni status roditelja vr$e jak uticaj na oblikovanje stavova
ucéenika (Ferry, 2006). S tim u vezi, istrazivanje je potvrdilo hipotezu da struktura i
obrazovni status porodice kao znacajne kontrolne varijable dominantno uti¢u na
prirodu stavova ucenika o opasnostima na internetu.
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RESUME

Today's education, as well as all life, is based on Internet. All world need to pay more
atention on safety on the Internet, especually when its about kids. Related to that is
the notion of safety culture on the Internet, which children learn in the family, at
school and through the media. Children need to be informed about dangers and
prevention through teaching and extracurricular activities. From the first meetings
with the means of modern technology, it is desirable to direct children in the family
as well as in educational institutions to their rational use, the Ministry of Trade,
Tourism and Telecommunications of the Republic of Serbia launched the Smart-Safe
action The goal of the action is to inform as many children as possible about digital
security. Its really important to relase the need to acquire and develop a security
culture on the Internet. However, in order for children to be informed about the correct
and safe use of the Internet, it is necessary for parents to be aware of the danger that
lurks on the Internet for children, but also to have knowledge that will prevent abuse
by their children and knowledge that will be passed on to children in order to use the
Internet safely. The responsibility lies with teachers as well, because the Internet has
become an everyday part of the education process, so teachers must also have
knowledge about the safe use of the Internet, which they will pass on to students
during the entire teaching process.
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